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Extrem hohe Abh&rsicherheit
durch digitales |

Verschliisselungsverfahren

Die Abhdrsicherheit moderner Kom-
munikationssysteme trigt ent-
scheidend zum Gelingen taktischer
und strategischer Operationen bel.
Nachrichten, die Uber Funkver-
bir“ungen ausgesendet werden,

sind besonders gefédhrdet, von der
Funkaufklarung des Gegners abgehénrt
zu werden. Dies zu verhindern ist eine
wesentliche Forderung an militdrische
Nachrichteniibertragungssysteme.
Siemens hat mit MSC 2001 {ir den
militdrischen Einsatz ein hochwenrtiges
digitales Sprachschliisselgerat {ur
VHF-und UHF-Funksprechgerite
entwickelt.

cur Verschlisselung des Sprachsignals
wird ein digitales Verfahren angewanct,
das auf einem komplizierten mathema-
‘ischen Konzept beruht. Acht Schlissel
aus mehr als 10's moglichen Schiis-
seln, die mit einem Schliisseleingabe-
jerat elektronisch eingelesen werden,
<dnnen gleichzeitig gespeichert

wverden.

Jas Sprachsignal wird mit einem Delta-
nodulator in ein digitales Signal
simgesetzt und anschlieBend mit einem
unsprechend gewadhllen Schiissel-
yrogramm verschlisselt. Abhdngig von
«<mverwendeten Funkgerat kann
wischen einer Bitrate von 9,6: 12 oder
o kbit/s gewdhlt werden. MSC 2001 ist
or Halbduplex-Betrieb ausgelegt. Fur
Juplexbetrieb werden zwei Gerate
rendtigt. Zur Erzielung stérungsfreier
ferbindungen, auch bei groBen Reich-
reuen, befinden sich auf der Sende-
eite Modulationsbegrenzungsfilter
ind auf der Empfangsseite eine
ichaltung zur Pulsregeneration.

Jie Synchronisierung der Schliissel-
ierdte erfolgt automatisch und konti-
imeiiich. Dadurch wird auch nach
urzzeitigen Unterbrechungen der
Uunverbindung durch Fading oder

Mehrwegeausbreitung eine sofortige
Synchronisierung der Schlisselgerite
erreicht. Eine Uberwachungsschaltung
verhindert, daB kompromittierende
Signale, wie SchlUsseltext oder Klartext
abgestrahlt werden.

Das Gerat kann aus der Stromversor-
gung des Funkgerétes oder aus einem
Bordnetz betrieben werden.

Der gréBte Teil der Schaltung, namlich
der Digitalteil des Deltamodulators und
der Kryploteil sind zu einem einzigen
hochintegrierten Baustein zusammen-
gefaBt.

Die Bedienung des MSC 2001 ist sehr
einfach. Mit einem einzigen Bedien-
knopf lassen sich die verschiedenen
Schlissel bei verschlisseltem Betrieb
sowie die Betriebsart “unverschlisselt”
einstellen. FUr den Notfall lassen sich
alle gespeicherten Schlissel in einer
weiteren Stellung des Bedienknopfes
16schen.




Die Geraie

1SC 2001

as Gerat 148t sich mit Handfunk-
prechgerdten, Tornisterfunkgeréten,
ahrzeugfunkgeraten, Flug- und
.odenfunkgerdten sowie Seefunk
erdten betreiben.

ei Funkgeraten in Kraftfahrzeugen
iBt sich MSC 2001 wegen seiner
eringen Abmessungen im Schwing-
ihmen des Funkgerdtes mit unter-
ringen. ‘

ISC 2001 mit Funkgerat PRC 77

eitragbaren Funkgeraten wird

ISC 2001 mit einer Halterung am
unkgerat befestigt. Ein mehrpoliges
nschluBkabel stellt die Verbindunger
om Funkgerit zum MSC 2001 her
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Schliisseleingabegerit mit Speicher

Fir die Eingabe des zum Betrieb von
MSC 2001 erforderlichen Schlissels
gibt es zwei verschiedene Schlissel-
eingabegerite und zwar eines mitund
eines ohne Speicher.

Einlesen der Schliisselinformation

Das Schiiisseleingabegerat mit
Speicher S42043-E522-A2 kann bis zu
acht verschiedene vom Telegrafie-
lochstreifen eingelesene Schlissel
speichern. Durch Tastendruck kdnnen
die Schliissel je nach Wahl einzeln
oder alle auf einmal in MSC 2001
eingelesen werden. Dies 1&Bt sich
beliebig oft wiederholen ohne den
Speicherinhalt zu verdndern. Im Notfall
kdnnen die gespeicherten Schlissel-
informationen in einer besonderen
Schalterstellung geldscht werden.

Die versehentliche Beniitzung dieser
Stellung verhindert eine Abreif-
sicherung. Die Information'eines
Schlussels istin 10 frei wahlbaren
Zeichenschritten eines 5er-Code-
Telegrafielochstreifens enthalten.
Dies entspricht einer Informations--
menge von 50 Bit. Die sich daraus er-.
gebende Anzahl an Schliisselvarianten
ist 250 oder > 103,

Das Schiisseleingabegerat ohne
Speicher S42043-E522-A1 liest opto-
elektronisch den Zeicheninhalt eines
von Hand durchgezogenen Telegrafie-
lochstreifens unmittelbar in MSC 2001
ein.



\llgemeine Daten

rinzip

Jetriebsart

\nzahl der programmierbaren

ichldssel
ichlisselspeicher
rt der Schlisseleingabe

itrate

ynchronisierzeit, Betrieb
ei 9,6 kbit/s
ei 12 kbit/s
ei 16 kbit/s

ynchronisierzeit, stancby
ei 9,6 kbit/s
i 12 kbit/s
2i 16 kbit/s

requenzbereich

chnittstellen

iehe Blockschaltbild)

1 Dateneingabe, binar

'Datenausgabe, binar

'NF-Eingang
'NF-Ausgang

romversorgung

ngangsspannung
romaufnahme

je nach Fu nkgerat

andere Spannungen nach Bedan

' mit Schwingrahmen

sltere Ausxunﬂe durch Slemens AG ]
:reich We:tverkehrssys!eme Funksyslen--« : e
stfach 700074, D-8000 Minchen 70 ' ' N

Digitale Sprach-
aufbereitung und.
Verschlusse!u“g mit-
Gehe:mtextruckfuhrung, _

Halbduplex

>10's o8
fir bis zu 8 Sch!ussel
mit Schliissel-
eingabegerat.

9,6; 12 oder 16 kbit/s .

<250 ms
<180 ms -
<135m.s'

<500 ms
<450 ms -
<400 ms

300 bis 2700 Hz*

120 MV, bis2Vi,® 150 KA

max. 5 V,,*/1 kS

-1mV,, bis 1 vf,-/s kQ

max 2 V...'/400 Q o
x

10 b|s15V- ENE
etwa 135 mA bea Belneb
etwa 85 mA beil .-

. Slandby-Betneb

Umweltbedlngungen

Betrlebstemperatur
Lagenemperatur
Wasserdnchtlgkext

_ | Sworestigkeit***
i S;’:hﬁttel!ec'iﬂ'teit"'

Abmecmmgen und Gewlcht
_HéHe

Bre_lft.e
Ti_efe_ 1=
Gewicht

* Bestellnummer

E bei 9,8 kbit/s
" bei 12 kbit/s

Yei 16 kbit/s
:!ubehesr

Schlusse!emgabegerat

ohne'elektronischen Speiche

Schlusselemgabegerat

mut vlektronischem Spelcher'

AnscthBkabel fur PRC 77

Anscnluﬁkabel
fur andere Funkaerite -

—~30°Cbis, -3360 Cc
—40° Cb1s +70°C .
100% wasserdicht bis zu
0.1 Nl‘mm2 (1 ane!e)
509, 11 ms.

54q, 10 his 1000 Hz

10 mm
491
185 mm

“etwa 1 ky

S42043-E9-A3

- 542043-E9-A2

S42043-E9-A1 -

" 542043-E522-A1

S42043'E522-A2% ;
. W41203-55000-A44

aufAntiage, - =7 -

Anderur ve Dok
A S =

EMENS AKTIENGESELLSCHAFT

“Besteli-Rr. 542043-E0-AT-2- 7929
Printed In Wast G-rrrunn.
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Schliisselhierarchie -~~~

-

’
’

Dle Moglnchken acht Schlussel glelch-
.zelug zu speuchern ermoghcht den
~Aufbau emer Schlusselhlerarchle 3
0. h es konnen dle Schlussel so ver- )
gebeny werden. "daBz.B.im taktuschen ' .
Einsatz ubergeordnete ‘Stellen'die _ C : a
' ‘_Schlussel aller openerenden Verbande
’haben ‘die emzelnen Verbande Jedoch
‘Aur die Schlussel .die’ lhnen zugeordnet
-sir?

Ubergeordnetz Stelle
mit acht Schlusseln

)
g

1...8 Gerat mit zwei bis
— drei Schlusseln
Gerdt mit einem
Schiussel




